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Abstract — The application of technology has an impact on replacing conventional methods with modern ones, one of
which is providing document authentication. Signatures can be used as a solution in authenticating documents because
they are considered capable of being used as mathematical proof that the document is not modified illegally. The
difference that lies between the signature on digital documents and conventional documents is in terms of security.
Signatures on conventional documents are prone to forgery. This is due to the absence of evidence to ensure that the
document has been signed by the party concerned. Thus, the use of signatures on digital documents is more secure than
on conventional documents. The security that is carried out to ensure its authenticity is by utilizing a QR code which
contains an id, photo of the signatory which is encoded first using base-64 coding, and a link which is used to verify the
authenticity of the document. The verification process carried out to ensure its authenticity is by scanning the QR code
embedded in the document. The library developed using Javascript and Waterfall is used as a development method, and
the testing method used is black-box testing.
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1. PENDAHULUAN

Penerapan teknologi berdampak pada tergantikannya cara-cara konvensional menjadi modern, salah satunya
dalam memberikan autentikasi dokumen. Tanda tangan dapat digunakan sebagai salah satu solusi dalam
melakukan autentikasi dokumen karena dianggap mampu dijadikan bukti secara matematis, bahwa dokumen
tidak dimodifikasi secara ilegal [1]. Dengan adanya tanda tangan maka dokumen yang telah ditandatangani
berasal dari penandatangan yang telah diketahui [2]. Selain itu, tanda tangan juga dapat digunakan untuk
mengidentifikasi keaslian dokumen dalam membuktikan bahwa penandatangan telah menyetujui isi dari
dokumen tersebut [3].

Perbedaan yang terletak antara tanda tangan pada dokumen digital dan dokumen konvensional adalah dari
segi keamanannya. Tanda tangan pada dokumen konvensional rentan mengalami pemalsuan. Hal ini
disebabkan oleh tidak adanya bukti untuk memastikan bahwa dokumen tersebut telah ditandatangani oleh
pihak yang bersangkutan dan tidak mengalami perubahan isi dokumen. Penggunaan tanda tangan pada
dokumen digital dipercaya dapat mempercepat proses administrasi yang dilakukan, sehingga tanda tangan
pada dokumen konvensional menjadi kurang efisien.

Pada penelitian ini tanda tangan yang digunakan tidak mengalami proses enkripsi, akan tetapi tanda tangan
konvensional yang didigitalisasi kemudian ditambahkan pengamanan. Pengamanan yang dilakukan untuk
menjamin keasliannya adalah dengan memanfaatkan Quick Response (QR) Code atau kode QR yang di
dalamnya terdapat id dan link yang digunakan untuk melakukan verifikasi keaslian dokumen. Foto yang
disisipkan di-encode terlebih dahulu menggunakan pengkodean base-64 sebelum kode QR dibuat.
Penggunaan kode QR dinilai dapat memberikan jaminan keamanan dan privasi di balik kode tersebut
terhadap penandatangan yang melakukan pengiriman pesan [4]. Proses verifikasi yang dilakukan untuk

66


mailto:1hana.afriliza1012@students.unila.ac.id
mailto:2febieka.febriansyah@fmipa.unila.ac.id

Vol. 4 No. 1, April 2023, pp. 66-75 Jurnal Pepadun
©2023 lImu Komputer Unila Publishing Network all rights reserved

memastikan keasliannya adalah dengan melakukan pemindaian kode QR yang disematkan pada dokumen
tersebut [5].

2. METODOLOGI PENELITIAN

2.1 Skema Library

Gambar 1 memperlihatkan skema library yang direpresentasikan menggunakan blok diagram. Blok diagram
adalah gambaran dasar dalam merancang sebuah library, khususnya untuk citra menjadi kode QR. Setiap

bagian blok diagram memiliki fungsinya masing-masing, sehingga dengan memahami hal tersebut, maka
library yang dirancang sudah dapat dibangun dengan baik.

Membaca Citra

¥

Citra Memjadi Base-64

h 4

1d, Link, Base-64 Menjadi Kode QR

Gambar 1. Blok diagram.

Pada saat membaca citra dari webcam, fungsi yang dibutuhkan adalah fungsi set(), attach(), takesnapshot().
Kemudian untuk mengubah citra menjadi base-64, dibutuhkan fungsi webcamsnap() sehingga citra menjadi
data URI (string base-64). Id dan link verifikasi kemudian di-generate menggunakan kode QR generator
dengan bantuan API. API atau Application Programming Interface adalah konsep fungsi antarmuka
pemrograman aplikasi, yang digunakan dan dimanfaatkan untuk mengakses suatu aplikasi tanpa mengubah
struktur kode utama maupun basis data sistem, serta memudahkan komunikasi antar sistem sekalipun berada
pada platform yang berbeda [6], sehingga hasil akhir yang didapat berupa kode QR.

Untuk menggambarkan hubungan dan rangkaian proses suatu aktivitas secara detail dengan ringkas, maka
diperlukan sebuah flowchart. Berikut penjelasan flowchart pada penelitian ini berdasarkan uraian blok
diagram yang telah dijelaskan pada Gambar 1.

2.1.1. Proses Membaca Citra

Pada saat menginisiasi webcam, API getUserMedia memberikan akses kepada webcam pengguna untuk
melakukan pengambilan citra. Citra tersebut akan menghasilkan sebuat data citra yang kemudian akan
menampilkan sebuah citra. Flowchart dari proses membaca citra dapat dilihat pada Gambar 2.

2.1.2. Proses Citra Menjadi Base-64

Flowchart dari proses encoding base-64 dapat dilihat pada Gambar 3. Adapun langkah-langkah
encoding menggunakan base-64 adalah sebagai berikut.

a) Konversi citra ke biner.

b) Cari bilangan biner 8-bit dari hasil konversi citra.

c) Gabungkan 8-bit menjadi 24-bit.

d) Kemudian pecahan 24-bit dibagi menjadi 6-bit. Maka akan menghasilkan 4 pecahan.
e) Masing-masing pecahan diubah ke dalam nilai desimal.
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f) Terakhir, jadikan nilai-nilai desimal tersebut menjadi indeks untuk memilih karakter penyusun

dari base-64.

Mhalai

¥

Iniziasi Webcam

Stream WVia
getlizsebdedia

v
/ Capm:: Citra /

|§.I-.=:ndipatl:=_r_ Drata Citra

Tampilkan Citra

[ Selesai

]

Gambar 2. Proses membaca citra.

Konvers Citra ke Citra
Biner

Dapat Dibag
Oleh 3 byte

'

Buat Pengelompoldean
Masing-Mazsing 6 bit

| Konversi ke Dezimal |

Konversi Desimal ke
Index Baze-64

Tampillezn Hazil
Konversi

Tambahkan 2 byte

Gambar 3. Proses citra menjadi base-64.
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2.1.3. Proses Id dan Link Verifikasi menjadi Kode QR

Proses pertama yaitu menganalisis data berupa id dan link verifikasi akan di-generate menjadi kode QR.
Kemudian data dikirim via HTTP request dan diverifikasi. Jika tidak terdapat error, maka akan dibuat kode
QR dan mengirimkan kembali respon API. Hasil output-nya ditampilkan gambar Kode QR. Berikut
flowchart dari proses id dan link verifikasi menjadi kode QR dapat dilihat pada Gambar 4.

[ Niulai ]
v
/I-i_. Basef-t: L'R_L/

Kinm Via HTTP
Eequest
verifikazi data vang
diterima

v

Membuat Kode QF. dan
Mengmmbkan Kembal
dengan Eespons APT

Tampilkan Hazil
Kode QF

[ Selesai ]

Gambar 4. Proses generate QR.
2.2 Pengkodean yang Digunakan Pada Library

Pengkodean yang efisien adalah pengkodean yang meminimumkan kebutuhan ruang dan waktu dalam proses
encoding dan decoding. Pengkodean yang digunakan pada library ini adalah pengkodean base-64.
Pengkodean base-64 digunakan sebagai metode dalam melakukan encoding terhadap data binary yang
didasarkan pada bilangan dasar 64. Proses encoding algoritme base-64 lebih cepat jika dibandingkan dengan
pengkodean lainnya. Transformasi base-64 menghasilkan karakter yang terdiri dari A-Z, a-z dan 0-9, serta
ditambah dengan dua karakter terakhir yang bersimbol yaitu + dan / serta satu buah karakter = yang
digunakan sebagai pengisi pad dalam menyesuaikan dan menggenapkan data binary [7]. Transformasi base-
64 banyak digunakan sebagai format untuk mengirimkan data karena hasil dari encode base-64 berupa
plaintext, sehingga data yang dihasilkan mudah untuk dikirim [8].

2.3 Implementasi

Pengembangan library menggunakan metode Waterfall. Metode Waterfall merupakan model klasik yang
bersifat terurut dalam merancang perangkat lunak [9]. Metode ini disebut dengan Waterfall karena pada
setiap tahap yang dilalui harus menunggu tahapan sebelumnya selesai dan berjalan secara sekuensial yang
dimulai dari analisis, desain, pengkodean, dan pengujian [10]. Bahasa pemrograman dalam penelitian ini
ditulis menggunakan JavaScript. Pengujian pada penelitian ini berfokus pada perangkat lunak, baik secara
fungsional dan nonfungsional, untuk memastikan bahwa telah dilakukan pengujian pada setiap bagian untuk
meminimalkan kesalahan dan kesesuaian output [10]. Pengujian dilakukan dengan menguji setiap komponen
fungsionalitas library menggunakan black-box testing dengan teknik equivalence partitioning.
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Black-box testing adalah metode pengujian yang berfokus pada spesifikasi fungsional dari perangkat lunak
[11]. Equivalence partitioning merupakan pengujian yang membagi masukan dari program ke dalam kelas-
kelas data untuk memperoleh sebuah test case. Perancangan test case berdasarkan evaluasi kelas equivalence
untuk kondisi masukan yang menggambarkan sekumpulan kondisi valid atau tidak valid [12].

3. HASIL DAN PEMBAHASAN

Penelitian ini menghasilkan autentikasi tanda tangan pada dokumen digital dalam bentuk library JavaScript.
Library digunakan untuk memfungsikan sistem berbasis web yang membutuhkan autentikasi dokumen.
Metode Waterfall digunakan untuk mengimplementasikan kode dengan bahasa pemrograman JavaScript.
Library yang dihasilkan memiliki tiga fungsi, yaitu tanda tangan, kamera, dan kode QR yang di dalamnya
terdapat id dan link verifikasi yang digunakan untuk melakukan verifikasi dokumen. Pembahasan pada
penelitian ini dibagi menjadi dua, yaitu pembahasan mengenai kode program library dan implementasi
library.

3. 1. Kode Program Library

Pembahasan pada penelitian ini dibagi menjadi tiga, yaitu pembahasan mengenai kode program library,
implementasi library pada sistem, dan pengujian.

a. Tanda Tangan

Tanda tangan yang terdapat pada library ini memiliki ukuran lebar 400 px dan tinggi 200 px, dengan
format Portable Network Graphics (PNG). Fungsi yang terdapat pada tanda tangan yaitu fungsi
signature pad, save, dan clear. Berikut untuk potongan kode programnya dapat dilihat pada Gambar 5.

@ @

var signaturePad = new ( .getElementById(this.pad), {
backgroundColor: ‘'rgba(255, 255, 255, 0)',
penColor: 'rgb(@, 0, 0)
1)

function getSignaturePad() {
var imageData = .toDataURL( 'image/png');
( ).val( imageData)
( ).attr('src',"data: "+imageData);
+
('#save').click(function() {
0)s
return 2
});
('#clear').click(function(e) {
e.preventDefault();
.clear();

1)

Gambar 5. Kode program tanda tangan.
b. Kamera
Kamera yang terdapat pada library ini dikonfigurasi terlebih dahulu menggunakan fungsi set(). Di

dalam fungsi set() terdapat empat properties yaitu width, height, format, dan quality. Untuk ukuran
lebar dan tinggi sebesar 120 px, dengan format Joint Photographic Experts Group (JPEG), serta
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resolusi 50 KB. Resolusi pada kamera dapat disesuaikan dengan kebutuhan, akan tetapi semakin besar
resolusi yang digunakan, maka string base-64 yang dihasilkan semakin banyak.

Berikutnya yaitu fungsi attach(), digunakan untuk menampilkan kamera. Untuk menangkap gambar
yang telah ditampilkan oleh kamera yaitu dengan memanggil fungsi takesnapshot(). Selanjutnya,
fungsi webcamsnap() yang memiliki data URI sebagai parameter yang digunakan untuk sumber
gambar. Data Uniform Resource Identifier (URI) adalah skema yang memungkinkan data dikodekan
menjadi string (base-64). Berikut untuk potongan kode programnya dapat dilihat pada Gambar 6.

Webcam.set({
width: 120,
height: 120,
image_format: 'jpeg',
jpeg_quality: 1
2
cam.attach(this.camera);
apShot = function () {
.snap( function (data_uri) {
console.log(data_uri);
ateQR(data_uri, img);

Gambar 6. Kode program kamera.

c. Kode QR

Kode QR pada library ini di-generate menggunakan API dari https://api.qrserver.com/v1/create-qr-
code/, dengan ukuran sebesar 250 x 250. Data yang terdapat di dalam kode QR yaitu berupa id dan
link yang digunakan untuk melakukan verifikasi dokumen. Berikut untuk potongan kode programnya
dapat dilihat pada Gambar 7.

const generateQR = (data_uri, img) => {
const payload o
id: ${$("#1d_dokumen").val()},
foto: ${data_uri},
link: "http://localhost:8000/verify?id=${$("#1d_dokumen").val()}"
s
$.ajax({
type: "POST",
url: “https://api.qrserver.com/vl/create-qr-code/
size=250x250&data=${payload}’,
xhr:function(){
var xhr = new XMLHttpRequest();
xhr.responseType= 'blob'
return xhr;
}’
success: async function(response) {
const img_qr = document.getElementById(img);
var url = window.URL || window.webkitURL;

img_qr.src = url.createObjectURL(response);
const gambar = await blobToBaseb64(response);
$("#gambar" ).val(gambar)

},
});
}

Gambar 7. Kode program kode QR.
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3. 2. Implementasi Library Pada Sistem
a. Tampilan Halaman Utama

Dokumen yang akan dan telah diberikan autentikasi, akan muncul pada halaman utama. Jika
dokumen tersebut belum ditandatangani, maka statusnya adalah waiting, dan apabila telah
ditandatangani, statusnya akan berubah menjadi verified. Tampilannya terdapat pada Gambar 8.

@ Digsig x 4 v - o x
* B»0@ :

2
EQ

DigSign Home Certificate Check

Verfied Verfied Waiting
Al for Junior Developer Flutter for Junior Developer React For Junior Developer
A Ops in Al Mobile And Web 4 ‘4

Ops in Flutter Mobile 05 in React Mobile

De t D nt

Gambar 8. Halaman utama.

b. Tampilan Form Autentikasi

Form autentikasi akan meminta untuk mengisikan tanda tangan dan capture gambar. Berikut untuk
tampilannya dapat dilihat pada Gambar 9.

FORM TANDA TANGAN

Nama Kegiatan Al for Junior Developer

Tema Kegiatan Tetap Navigation Bar. Membuat navigasi bar tinggal di bagian atas atau bawah halaman, bahkan ketika pengguna gulungan halaman
Tanggal Kegiatan :2022-06-15

Pemateri

Jumlah Peserta

Gambar 9. Form autentikasi.

c. Tampilan Halaman Generate Kode QR

Dokumen yang telah diberi autentikasi akan ditampilkan seluruhnya pada halaman generate kode
QR. Pada bagian ini, dapat melakukan pemberian kode QR pada dokumen. Berikut untuk
tampilannya dapat dilihat pada Gambar 10.
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b localnost /1270011 / digitalsign X | 4k localhost/ 127001 /digitalsign X~ @ Certificate x o+ Vo= X

<« C O localhosts0 hpZid=1 2 % 0@ :
»

B MembuatModal D.. ) e-on-pdf.. () arundursi2000/pcf..  En Capture Picturefro.. [ BABIpdf () andressuaicfesign: How to build aJava.. () FaisalsT32/fs-lighto... 49 How to build 2 Java.

DigSign Home Certificate Check

PRINT CERTIFICATE

Generate All

No * Nama Peserta Nama Kegiatan Tanggal Kegiatan Pemateri Status Action

1 Hana Afriliza Al for Junior Developer 2022-06-15 Nicholas Saputra Generated
2 Lita Amelia Al for Junior Developer 2022-06-15 Nicholas Saputra Generated

3 Windy Desty Ariany Al for Junior Developer 2022-06-15 Nicholas Saputra Generated
4 Jonathan Michael Al for Junior Developer 2022-06-15 Nicholas Saputra Generated
5 Suci Hasanah Bertha Al for Junior Developer 2022-06-15 Nicholas Saputra Generated
6 Sassya Salsabilla Al for Junior Developer 2022-06-15 Nicholas Saputra Generated d eﬁneﬂk‘

Generate QR

= 11:26
%D 89°F Mostlyclear ~ G ® 7z ) =

200772022

Gambar 10. Generate kode QR.
d. Tampilan Halaman Cetak, Verifikasi, dan Base-64

Dokumen yang telah diberi autentikasi berupa kode QR akan ditampilkan seluruhnya pada halaman
ini. Pada bagian ini, dapat dilakukan proses cetak, verifikasi, dan base-64 dokumen. Berikut untuk
tampilannya dapat dilihat pada Gambar 11.

0 @ WhatsApp % | i localhost/ 127001/ digitabign X @ Check x4+ vo— x

< C  ® localhost:8000/check.php

& Membuat Modal .. €) E- n-pdf.. €) = 00/pdf... Ep C o.. is/esign aisalST32/f-lightd,
VERIFICATION CERTIFICATE
Show [10°¥] sies s []

No * Nama Peserta Nama Kegiatan Tanggal Kegiatan QR Code Print Check

1 Hana Afriliza Al for Junior Developer 2022-06-15

2 Lita Amelia Al for Junior Developer 2022-06-15

Gambar 11. Halaman cetak, verifikasi, dan base-64.
e. Tampilan Hasil Autentikasi

Dokumen yang diberikan autentikasi menggunakan format Portable Document Format atau PDF.
Pada dokumen tersebut terdapat kode QR yang apabila di pindai, akan menghasilkan id, dan link
untuk verifikasi dokumen. Berikut untuk tampilannya dapat dilihat pada Gambar 12.
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i localhost/ 127.00.1 / digialigr X voo— x
< c ®ad = focalhost: hplid=1 # B 0@
& Membuat ModslD.. () E-Signature-on-pdf. & ) FaisalsT: > b wild 8 Java
Adobe Acrobat  Certficate TR & 7 [ & @ Q Openindeskopapp Tools
L] E KEMENTRIAN RISET TEKNOLOGI DAN PENDIDIKAN TINGGI E
FAKULTAS MATEMATIKA DAN [LMU PENGETAHUAN ALAM
UNIVERSITAS UNG
» + rajoragoro N | — Rardor Lampung Lampung, T5141

SERTIFIKAT

Nomor Registrasi: AB-01-1789

Dengan Ini Kami Memberikan Apresiasi dan Ucapan Terima Kasih Kepada:
Hana Afriliza
Sebagai
PESERTA

Applying DevOps in Al Mobile And Web Development

Bandar Lampung, 2022-07-22 15:47:42
Ketua Pelaksana

Nicholas Saputra

Gambar 12. Hasil autentikasi.

f.  Tampilan Halaman Detail Verifikasi

Link yang terdapat di dalam kode QR, apabila di-klik akan mengarah ke halaman detail verifikasi.
Halaman detail verifikasi digunakan untuk mengetahui apakah dokumen tersebut valid atau
invalid. Berikut untuk tampilannya dapat dilihat pada Gambar 13.

O () WhatsApp X | ik locahost /127001 /digitalsign X @ Verify x4 Vo= x
<& C  ® localhost80 rify:php?id=1 2 ¥ 0@ :
B MembuatModal D.. () £ € .. Fp Cap fro.. [ BABlpdi ) and fesign How ta build a Java.. () FaisalST32/fs-lighto.. 49 How to build a Java. »

DigSign Home Certificate Check

VERIFICATION CERTIFICATE

Status Valid

Nama Peserta : Hana Afriliza

Nama Kegiatan Al for Junior Developer

Tema Kegiatan Applying DevOps in Al Mobile And Web Development

Tanggal Kegiatan :2022-06-15

Pemateri : Nicholas Saputra

Base-64 dataiimage/jpeghbase64,/9j/4AAQSKZIRGABAQAAAQABAAD/4gl0SUNDX 1BSTOZITEUAAQEAAAIYAAAAAAQ
WAABtbnRyUKdCIFhZW BhY3N AAA,
AAQAASEYAAQAAAADTLQ/

AAAAAAAAAAMAAIKZXNIAAAASAAAAHRYWFIaAAABZAAAABRNWFIaAAABEAAAABRIWFIZAAABIAAAABRW 2

Gambar 13. Detail verifikasi.

4. KESIMPULAN

Dari penelitian yang telah dilakukan, dapat disimpulkan bahwa telah berhasil dikembangkan library untuk
mempermudah dalam memberikan autentikasi dokumen. Library yang digunakan memiliki keamanan yang

baik. Library yang dikembangkan juga dapat digunakan pada sistem yang membutuhkan autentikasi
dokumen.
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